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Co znamena hezpecnost a jak ji prodavat

Bezpecnost je ¢asto povazovana za do jisté miry
abstraktni pojem. Kazdy chce byt v bezpeci, ale
ne kazdy vi, co pro to udélat, a jaka rizika na néj
ve skutecnosti ¢ihaji.

Bezpecnostni feseni se tak na rozdil napfi-
klad od tiskdren neda proddvat jen ve formé
krabic. Zikaznik totiz casto ani netusi, ja-
kou ,krabici“ vlastné chce, a v komplexnéj-
&ich pfipadech ani nevi, jak dané bezpec-
nostni feSeni nasadit a nakonfigurovat. Velky
prostor se tak zde vytvari jak pro sikovné
resellery edukujici své zdkazniky, tak i pro
VAR - prodejce s pfidanou hodnotou (Value
Added Reseller).

Nez se pustime do otazek nejriiznéjsich bez-
pec¢nostnich hrozeb, tak bude dobré, podival
se na to, co by takovy zdkaznik, poptavajici
bezpeénostni fefeni, mél vlastné dostat. Je to

podobné jako v onom povéstném pripadé zakaz-
nika kupujiciho vrtacku a vrtiky. Ten totiz ve
skutecnosti nechce ani vrtacku, ani vrtaky, ale
potiebuje nékde vyvrtat diru. U bezpecnostnich
feseni je to podobné — zikaznik nechce anti-
vir, antispam, antispyware ani nic podobného
.anticokoliv*, Chee jen to, aby jeho data byla
v bezpeéi. Pojdme si tedy polozit otazku, co
to vlastné je ona bezpecnost.

Co znamena bezpecnost dat

Za zabezpetend data bychom mohli povaZzo-
val takova data, u nichz mohou éteni, zmé-
nu, vvmazdni, tisk a zapis provadét pouze
k tomu autorizované osoby, a tyto zmény
mohou provadét kdykoliv a odkudkoliv jsou
k tomu oprdvnéni, pficemz vSechny zmény
provadéné autorizovanymi osobami se museji
v datech promitnout. Tato na prvni pohled
nic nefikajici definice md viak dalekosahlé
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disledky. Bezpecnost totiz nespocivd pou:
v aplikaci fady ndstroju proti malware (v
dile) a hackerim. Bezpecnost spociva i
vytvofeni bezpecnostni politiky ve firm
v korektnim nastaveni prav, v dusledné
odhlagovini uzivateli od opusténych p
citach, ale tieba také ve vhodné topolog
a konfiguraci lokdlni sité, zalohovani de
fefenich storage a zajisténi nepretrzitél
napdjeni pfi nejmensim pro servery. Jedii
pak je mozné zajistit bezpecnost ve smys|
vyée uvedené definice.

Jednotlivé hrozhy

Malware je souhrnné oznaceni pro sko
livy kéd, tj. software. Ndzev vznikl spoj
nim slov malicious (zlomyslny, konany
zlém dmyslu) a software (program). De
se v zdasadé do 77 subkategorii — infikuji
malware (viry, ¢ervy), skryty malware [tre
ské koné, spyware) a malware vytviter
pro zisk (spyware, skryty adware).

Vnéjsi nepritel

Prvni velkd kategorie hrozeb by §la trefi
zahrnout pod pojem vnéjsi nepfitel. J
o hrozhy, které pFichédzeji zvenci a bez p
cinéni uzivatele.

Spam (neobsahujici malware) neboli
vyzadand poSta patfi spiSe mezi nepfin
bezpetnostni rizika. Zatézuje totiz postov
servery a sifovou infrastrukturu a obtézu
koncové uzivatele tim, Ze musi spam m
zat, aby v jeho zdplavé neptehlédli skutec
e-maily, které je potfeba vyridil. Spam n
tedy stoji ¢as a vypocetni vykon, a tedy p
nize. Navic se odhaduje, ze az 90% vses
e-maili kolujicich po internetu, je spam (dn
uz i v podobé piiloh ve formatech pdf, jp
ale i v hlasovych souborech). Branit pr
spamu se lze pomoci antispamu. Jde o ap
kaci instalovanou pfimo na poStovnim si
veru, Néekdy mize byt antispam integrovi
ve specializované komplexni hardwaro
ochrang sité. Antispamové filtry (filtry t¥i
ci postu), jsou také integrovany v néktery
postovnich klientech jako napf. v Microsc
Office Outlook od verze 2003.

Viry - pocitacovy virus je program, jeh
tikolem je znicit ¢i pozménit data, ane
znemoZznit uzivateli pouzivini jeho pocita
Primdrnim dkolem viru viak je, podobné ja
v biologii, 8ifit se a pfezil. Pocitacovy vir
se tak obvykle neprojevuje ihned, ale az
urcité dobé ¢i k urc¢itému datu. Virus se §
tim, ze modilikuje spustitelné soubory
dokumenty sady Office (tzv. makrovirus

Jako ochrana proti virim slouzi antivi
které by na rozdil od antispamu mély b
instalovany jak na postovnim serveru (kv
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‘gerviim), tak na aplikaénim serveru (kvili
kontinudlnimu hledani infekce v siti], tak
u uzivatele na jeho poéitaci. I zde pfitom
existuji specializované hardwarové prvky
sintegrovanym antivirem, které hledaji viry
pfimo v datech kolujicich po siti.

Cerv je skodlivy kad, ktery se obvykle i
v e-mailovych zpravach, ale vyskytuje se na
internetu af jiz ve forme skriptu nebo spus-
titelného souboru na webovych strankdch
[viz ddle). | jeho primarnim tkolem je SiFit
se. K tomu cervy obvykle vyuzivaji e-mail
a databdzi kontakti v e-mailovém klientovi,
kam se ndsledné rozeslou. Rada ¢ervi se
piitom chové cdstecné jako viry a dokonce
na infikovaném poéitaci nici soubory nebo
znemoZiuje praci. Velkd éast cervi viak
vyuziva infikované pocitace k (nechténému)
rozesilani spamu a distribuovanym ttokiim
[viz dale) na pocitace a sité pripojené k in-
fernetu. Cervy Sifici se e-maily obvykle od-
slavi jiz piimo antispam. Ostatni cervy pak
dokdze eliminovat antivirus (viz vyse).

Utoky DoS - tzv. Denial of Service neboli
DoS (vynucené odmitnuti sluzby) je tdtokem.,
ktery se zaméfuje na webové a postovni
servery a internetové brany. Jeho jedinym
cilem je znemoznit uzivani sluzeb daneé-
ho serveru. Utok probihd pomoci prostého
zahlceni serveru velkym mnoZstvim poza-
davk, dat & obecng, z ¢isté technického
hlediska paketi, které najednou zacnou
v kratkém casovém okamziku pfichdzet na
‘dany server z urcitého mista v internetu.
Aby bylo mozné skuteéné server zahltit,
‘pouzivé se obvykle distribuovany itok (tj.
7 vice mist), tedy tzv. DDoS, Distributed
Denial of Service). Pravé k DDoS tutokiim
jsou zneuziviny pocitace infikované cervy.
Proti DDoS titokim existuji specializované
ndstroje pro pasivni a aktivni (tj. zpétny
litok na 1toéici pocitac) obranu.

Spyware nebali §piondZzni software mé za
tikol zpiistupnit své ,§piondzni centrdle® in-
formace obsaZené v infikovaném pocitaci. Af
uz jde o celkem obvyklé zachytavani a pFepo-
silani prihlagovacich informaci a hesel, ane-
bo méné casté piimé zpiistupiiovani dat na
pocitaci, riziko je vysoké. Spyware existuje
jak necileny, tak je i vyvijeny na zakdzku.
Nejvétsim rizikem spywaru je zplsob, jakym
se §iFi. Spyware je totiz Gasto skryt
v nejraznéjdich freewarovvch apli-
kacich, které samy o sobé maji svij
uzitek a nijak neskodi. Za specidln{
piipad spyware lze povaZovat skry-
ty adware, ktery skodi ,pouze” tim,
ze sbira informace o tom, které
stranky uzivatel pocitace na-
vitévuje a jakd klicova slova
obvykle zaddvd do vyhle-
dévadi, a na zdkladé toho
mu pak samovolné zobra-
zuje vyskakovaci reklamy.
Spyware se do poéitace do-
stivd vyluéné uzivatelovou
¢innosti, at jiz véedomym
stazenim néjaké aplikace,
kde je spyware skryt, anebo
.nechténou” instalaci néja-
kého softwaru, coz je pii-
pad obvykle se vyskytujici
u strianek s pornografickou
tématikou. Ochranit pfed té-
mito riziky pomuize uzivate-
li antispyware, klery existuje
podobné jako antivirus ve verzi pro koncové
pocitace, servery i v hardwarové verzi pro
sit. Instalovin by pfitom mél byt zejména na
uzivatelskych poéitacich.

Cervy z webu/IM - specialni kategorii Cervil
jsou ty, které se dostavaji do pocitaci primo
pii surfovdni po internetu. Ty museji na roz-
dil od éervii v e-mailech odstranit antivirovy

program na uZzivatelském pocitaci nebo uvnitf
sité. Tyto ¢ervi jsou podobné jako antispywa-
re instaloviny védomou cinnosti uzivatele.
Obvykle se s nimi lze setkat na webovych
strankdch s pornografii.

Phishing - zajimavym a relativné novym
zptisobem ttoku je phishing. Jde o typ ttoku,
kdy je uzivatel pfiveden na web, ktery vypada
identicky jako jiny web, kam se chtél uzivatel
ve skutecnosti dostat (typicky web interneto-
vého bankovnictvi, web pro piistup do
e-mailové schranky apod.). Jakmile

uzivatel zadé ptihlagovaci udaje,
jsou tyto tidaje odeslany utocni-
kovi a uzivateli je bud zobrazena
chybova hldska na falesném webu
(u amatérskych aplikaci) anebo je
pfesmérovdn na onen skutecny
web, ktery chybovou hlasku zob-
razi. Phishing se nejcastéji vysky-
tuje v podobé e-mailovych zprv,
pochézejicich jakoby od provozo-
vatele webu, a obsahujicich spravné
napsanou URL na web s hypertexto-
vym odkazem vedoucim ve skutec¢nosti
jinam. Proti phishingu se lze chrénit
antiphishingovymi filtry, které jsou na-
piiklad integrovany v aplikace Microsoft
Outlook 2007 anebo jen vy3§i pozornosti
uzivatele, ktery by si vzdy mel kontro-
lovat skutecné URL stranky v prohli-
ZeCi.

Zamérna infekce sité

Velice nepifjemnym aspektem mohou byt také
uzivatelé, kleii se zdmérné snazi infikovat
pocitacovou sit ve své firmé (typicky pred
odchodem ze zaméstnani). Uzivatel se tedy
snazi spustit néjaky malware na jednom ¢i
vice poéitacich ve firmé. Tuto éinnost by viak
mélo eliminovat jednak nastaveni uzivatel-
skych prév a jednak sitovy antivirus.
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