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Jak mohou male

a stredne velke podniky
prekonat nedostatecnou
iInformovanost o GDPR
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® Uvod

Vzhledem k nafizeni GDPR, které vstoupi v platnost 25.
kvétna 2018, narusta tlak na malé a stfedné velké podniky
(dale jako MSP), aby se plné zapojily a urychlily plnéni
legislativnich pozadavku navrzenych k ochrané osobnich
udaju obcanu EU.

Podle Evropské komise je v zemich EU vice nez 23 milionu
MSP, coz predstavuje 99 % vsech evropskych firem?. Jako

takové jsou hlavnim hnacim motorem ekonomickeého rustu,

inovaci, zameéstnanosti a socialni integrace.

Tyto firmy spravuji velké mnozstvi osobnich udaju a bez
ohledu na jejich velikost nafizeni GDPR pozaduje, aby
kazda spolecnost, kterd podnika v EU, tyto informace
bezpelnéji sbirala, uchovavala a vyuzivala. A stejné jako
velké spolec¢nosti budou i ty mensi pokutovany, pokud
nafizeni pripadné nedodrzi.
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Dodrzovani nafizeni GDPR v$ak ani zdaleka nema byt pouze
formalitou - malym a stfedné velkym podnikdm muize
pfinést cetné vyhody. Muze jim napriklad pomoci dat si

do poradku postupy pfi spravé udaju, coz jim pfinese vice
znalosti a hodnotnych informaci o uchovavanych datech.

Spole¢nost Kaspersky Lab si vytkla za cil porozumét krokdm,
které podnikaji malé a stfedné velké firmy po celé Evropé,
aby se pfripravily na blizici se termin pfijeti nafizeni GDPR.
Zacina byt jasné, ze je tfeba ucinit pfislusna opatreni. Jak
jsou v tomto ohledu pfipraveny prave MSP? Otazali jsme

se vice nez 1 600 pracovniku IT s rozhodovaci pravomoci
zameéstnanych v MSP?, abychom ziskali prehled o jejich
informovanosti a osobnich nazorech ohledné legislativnhino
narizeni.

18

1 Ro¢nizprava o evropskych malych a stfednich podnicich, Evropska komise (listopad 2016)
2 Organizace s méné nez 1 000 zaméstnancu jsou pro ucely této zpravy povazovany za MSP
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b Metodika

Pruzkum MSP se konal jako ¢ast rozsahlejsi studie.
Uskutecnilo se 2 303 online rozhovorU s pracovniky
IT s rozhodovaci pravomoci v organizacich s vice nez
50 zameéstnanci. Z tohoto poctu bylo 1 661 rozhovoru
vedeno s pracovniky IT s rozhodovaci pravomoci
zaméstnanymi u MSP (s méné nez 1 000 zaméstnanci)
sidlicich v téchto zemich:

Velka Britanie (205), Francie (223), Némecko (214), Italie
(230), Spanélsko (216), Belgie (102), Nizozemsko (110),
Portugalsko (100), Dansko (70), Svédsko (110) a Norsko (81).

411 Hlavni vysledky

* Na narizeni GDPR je pfipraveno pouze 25 % malych MSP

o Téméf polovina (46 %) velkych MSP je o natizeni GDPR
dobre informovano, v pfipadé malych MSP je to pouze
tretina (32 %)

e Pracovnici IT s rozhodovaci pravomoci pusobici v MSP
ve Francii, Velké Britanii, Némecku a Italii byli o nafizeni
GDPR informovani nejlépe

eV Dansku a Norsku nemél jeden z deseti podnikd o GDPR
vubec zadné povédomi, coz je alarmujici

¢ Dva z péti pracovniku IT s rozhodovaci pravomoci u MSP
se citi nafizenim GDPR zahlceni

¢ Je tu vSak nadéje — vice nez dvé tretiny oCekavaji, ze diky
narizeni GDPR vzroste jejich vliv
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€% Nedostatecné znalosti by mohly vést
k nepfripravenosti na smérnici GDPR

Dobrym barometrem, zda by spolecnost mohla byt
pfipravena na nafizeni GDPR, je hodnoceni jeji urovne
znalosti predpisu.

Na zakladé pruzkumu jsme zjistili, ze MSP mensi velikosti
investovaly méné casu a Usili, aby k danému terminu

pfijaly nafizeni GDPR, nez jejich vétsi protéjsky. Jsou jisté
méné informované a v dusledku toho méné pfipravené na
legislativni pozadavky, zavedly méné postupu, které pomahaji
stanovit hlavni aspekty, jako s kym jsou data sdilena a ktera
data se zpracovavaji. To by mohlo byt znamkou toho, ze
soucasné usili informovat spolecnosti, aby byly pfipraveny

na smérnici GDPR neni u sektoru MSP tak efektivni, jak jsme
doufali, a nebo ze malé podniky prosté nevedi, kde maji zacit.
V kazdém pripadeé to ukazuje, ze manazeri IT a Sirsi odvetvi
museji sehrat dulezitou roli.

Mensi firmy maji mensi informovanost o nafizeni GDPR nez
jejich vetsi protéjsky. Témér polovina (46 %) organizaci vétsi
velikosti mezi MSP (s 500 az 999 zaméstnanci) tvrdi, ze ma
dobrou uroven informovanosti o nafizeni GDPR ve srovnani
s pouhou tretinou (32 %) mensich organizaci (s 50 az

249 zaméstnanci).

@

Podniky s vice nez 1 000 zameéstnancu prohlasuji, ze jsou na
nafizeni GDPR pfipraveny nejlépe, coz odpovida jejich vyssi
urovni informovanosti. 35 % z nich uvadi, ze jejich spolecnost
jiz provedla vétsinu pfiprav na nafizeni GDPR, zatimco

u mensich firem je to pouhych 25 %.

Ovsem tento nedostatek pfipravenosti u MSP je v rozporu

s jejich presvedcenim, ze jsou schopné zareagovat

na poruseni bezpecnosti dat v ramci nafizeni GDPR.
Prekvapivé kolem 73 % mensich spolecnosti mezi MSP

(s 50 az 249 zaméstnanci) véri, ze jsou schopneé si poradit

s porusenim bezpec¢nosti dat zpusobem, ktery je v souladu

s nafizenim GDPR, u spolecnosti s vice nez 250 zaméstnanci
je to dokonce 80 % — i pres jejich nedostatecnou
informovanost nebo pripravenost.

Je zfejmé, ze pracovnici IT s rozhodovaci pravomoci pusobici
v MSP maiji pfed sebou jesté dlouhou cestu, nez budou jejich
spolecnosti plné pfipraveny na nafizeni GDPR. Existuje take
nebezpecdi, ze nedostate¢na informovanost malych a stredné
velkych firem muze branit jejich usili spravné se na nafizeni
GDPR pfipravit. Mnoho podniku dokonce nevi, kde zacit. To je
problém, protoze MSP mohou pfipadné mnohem vice ztratit,
pokud dostanou velkou pokutu za nedodrzovani nafizeni.

Témér polovina (46 %) organizaci vétsi velikosti

mezi MSP (s 500 az 999 zaméstnanci) tvrdi, ze
ma dobrou uroven informovanosti o nafizeni
GDPR ve srovnani s pouhou tretinou (32 %)
mensich organizaci (s 50 az 249 zaméstnanci).

@
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@ Problémy s dodrzovanim nafrizeni v jednotlivych zemich

Tento nedostatek pripravenosti na nafizeni GDPR muzeme
pozorovat u liSicich se stupnu pfipravenosti mezi MSP

v ruznych zemich. Pracovnici IT s rozhodovaci pravomoci
pusobici v MSP ve Francii, Velké Britanii, Némecku a Italii byli
o nafizeni GDPR informovani nejlépe a jejich znalosti o ném
jsou na dobré urovni. To vyplyva ze srovnani s dotazovanymi
v Dansku a Norsku, kde jeden z deseti nema o nafizeni GDPR
vubec zadné povédomi, coz je alarmuijici.

Ve vétsiné oblasti, ve kterych probéhl pruzkum, odbornici
IT pravdépodobné nejsou schopni potvrdit, ze maji ,dobré
znalosti” o nafizeni GDPR, misto toho davaji pfednost
odpovédi, Ze jsou informovani o ,nékterych podrobnostech”.
Napriklad Francie je pouze jedina zemé, kde vice nez
polovina (52 %) dotazovanych pracovnikd IT s rozhodovaci
pravomoci souhlasila s tim, Ze jsou informovani o nafizeni
GDPR a maji i dobré znalosti o predpisech. To by mohlo
odrazet jak slozitost samotnych predpisu, nervozitu z pfijeti
zodpovédnosti a porozumeéni predpistim, tak i vSeobecnou
nedostatecnou informovanost MSP.

Vite o pfipravovaném Obecném nafizeni o ochrané osobnich udaju (GDPR),

které vstoupi v platnost 25. kvétna 2018?

Ano, mam dobré

Ano, jsem informovan/a

Ne, nic o tom nevim

znalosti (%) o nékterych ()
podrobnostech (%)

Belgie 20 34 14
Dansko 14 39 16
Francie 52 37 2
Némecko 45 40 i3]
Italie 47 36 2
Nizozemsko 42 35 10
Norsko 18 56 11
Portugalsko 26 39 4
Spanélsko 31 56 2
Svédsko 27 53 5
Velka Britanie 49 38 3

10 %

Jeden z deseti dotazanych
v Dansku a Norsku vlbec nevi
o narizeni GDPR.

52 %

Francie je jedina zemé, kde vice

nez polovina (52 %) pracovniku IT

s rozhodovaci pravomoci souhlasila

s tim, Zze jsou informovani a maji dobré
znalosti o predpisech.
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V prvni linii ochrany dat

Dodrzovani nafizeni GDPR ze strany MSP by mélo byt
posuzovano v kontextu konkrétnich oddéleni podniku. Mnohé
jejich oblasti maji totiz zasadni vliv na schopnost spolecnosti
fungovat v souladu s pfedpisy. To je z toho davodu, Ze osobni
udaje jsou Casto uchovavany a zpracovavany v mnoha
oddélenich, jako jsou personalni zalezitosti, pravo, finance,
marketing a odbyt, pravé tak jako v IT.

Pfi hlubsi analyze zjistujeme, ze stfedné velké MSP (s
poctem zameéstnanclt 500-900) jsou nejvice presvédceny,
ze jsou z hlediska spoluprace mezi oddélenimi nejlépe
pfipraveny na nafizeni GDPR. Véfi si vice nez mensi, ale i
vetsi podniky. Pokud se bavime o porozumeéni jejich rolim
a povinnostem v ramci nafizeni GDPR, byla dtvéra nejvyssi
u pravniho oddéleni a oddéleni IT — tésné nasledovanymi
personalnim oddélenim, a to u spolecnosti véech velikosti.

@
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Snad v dusledku mnozZstvi osobnich zakaznickych dat, ktera
zachyti ve svych kampanich, pracuji s nimi a ukladaji je do
zakaznickych databazi, maji pracovnici IT s rozhodovaci
pravomoci v MSP sklon nejméné duveérfovat v pfipravenost
marketingovych oddéleni a oddéleni podnikové
komunikace na nafizeni GDPR. Ctvrtina velmi malych

firem (50-249 zaméstnancu) a podniku a jedna z péti
spolecnosti s 250-999 zaméstnanci pocitila, ze je to
soucast firmy, ktera méla nejnizsi povédomi. Za nimi

tésné nasledovalo oddéleni prodeje.

Je mozné, ze malé podniky trpi pod zatézi jak nedostatku
znalosti, tak i zdroju. Pracovnici IT s rozhodovaci pravomoci,
ktefi pracuji v téchto podnicich, jsou si také pravdépodobné
intenzivné védomi chyb v zabezpeceni zavinénych jejich
kolegy v jinych oddélenich, a jsou proto vice znepokojeni
zmeénou postupU, kterou je tfeba provest, jestlize jejich
podniky maji dodrzovat nafizeni GDPR.

Pracovnici IT s rozhodovaci pravomoci
u MSP maji sklon nejméné duvérovat

v pfipravenost marketingovych oddéleni

a oddéleni podnikové komunikace na

narizeni GDPR.

Naopak podniky s vice nez 1 000 zaméstnanct mohou

mit potize, protoze jsou pro pracovniky IT s rozhodovaci
pravomoci pfilis velké, nez aby si mohli byt jisti, ze mohou
postupy zlepsit v€as. Pracovnici IT s rozhodovaci pravomoci
se mohou v téchto spole¢nostech skutecné citit jako kolecka
ve velkém stroji s malym vlivem na zasady spravy dat.

Pracovnici IT s rozhodovaci pravomoci, ktefi pusobi v
podnicich s 500-999 zaméstnanci, se zdaji byt celkové
pocity ohledné pripravenosti na nafizeni GDPR kolegu
v jinych oddélenich.

@

@

| kdyz maji riznou miru duveéry ve své kolegy, pracovnici

IT s rozhodovaci pravomoci také maji obavy, zda u jejich
vlastniho oddéleni nebude zjisténo, ze neni v souladu

s nafizenim. Jeden z péti pracovniku IT s rozhodovaci
pravomoci pusobicich v podnicich s méné nez

250 zaméstnanci veri, ze oddéleni IT nese nejvyssi riziko, ze
se skutecné prijde na to, ze nedodrzuje nafizeni GDPR.

Pracovnici IT s rozhodovaci pravomoci jsou pravdépodobné
v prvni linii ochrany osobnich udaju. Védi, jak se zpracovavaji
informace v celé firmé, a vysledkem toho je, ze se citi
narizenim GDPR vice ovlivnéni.

Snad v dusledku téchto faktoru se kolem 40 % pracovniku
IT s rozhodovaci pravomoci v MSP citi nafizenim GDPR
zahlceno.

Jeden z péti pracovnikl IT s rozhodovaci

pravomoci pusobicich v podnicich s méné
nez 250 zaméstnanci véri, ze oddéleni IT
nese nejvyssi riziko, ze se skutec¢né prijde

ha to, Ze nedodrzuje narizeni GDPR.

@
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% Sance na posileni — viechny zpravy nejsou $patné

Odbornici IT v mensich organizacich musi v pfistich

12 mésicich sehrat dulezitou roli pfi poskytovani pomoci
svym podnikum, aby byly pfipraveny na narizeni GDPR.
Ale enormni velikost tohoto Ukolu muze zpuUsobit, Ze pro
mnohé predstavuje zna¢nou zatéz.

| tak je mozné z novych predpisi mnoho ziskat a IT
pracovnici diky nim dokonce mohou posilit své pozice.

MSP z toho vytéZi spravné usporadani dat a zdravé pracovni
postupy a diky tomu maximalné hodnotné udaje. Mohou
napfiklad rozvinout zajimavé a personalizované zakaznickeé
kampané pro své cilové trhy, protoze budou mit Cistsi
databaze. Pro samotné odborniky IT by mohlo dodrzovani
nafizeni znamenat zapojeni do tvorby novych systému

a procesU, ochranu osobnich Udaju v celé jejich organizaci
a ovlivnéni mnoha oblasti podnikani.

@

Asi polovina odborniku IT z MSP si mysli, ze nafizeni GDPR
zvysi vyznam jejich role v ramci organizace. U dotazanych
pracujicich ve spole¢nostech s 500-999 zameéstnanci

byla znacné vyssi pravdépodobnost odpovédi, ze ,nafizeni
GDPR zvySuje dulezitost mé role” (61 %), nez u pracovniku
IT s rozhodovaci pravomoci pusobicich ve vsech podnicich
jiné velikosti: 50 % (podniky s 50 az 249 zaméstnanci), 51 %
(podniky s 250 az 499 zaméstnanci) a 52 % (podniky s vice
nez 1 000 zaméstnancu).

Dotazani pracujici v MSP s 500 az 999 zaméstnanci si

také pravdépodobné spis§ mohou myslet, ze nafizeni

GDPR posili jejich pozici (69 %) ve srovnani s pracovniky IT

s rozhodovaci pravomoci, ktefi pusobi v organizacich s 50 az
249 zaméstnanci (61 %) a 250 az 499 zaméstnanci (60 %).

Podobneé si respondenti v organizacich s 500 az

999 zaméstnanci pravdépodobné spis mysli, ze ,nafizeni
GDPR zmeéni vykonavani mé prace k lepSimu”: 58 % (firmy

s 500 az 999 zaméstnanci) ve srovnani s 46 % (firmy s 50 az
249 zaméstnanci).

Dva z péti pracovniku IT s rozhodovaci
pravomoci u MSP citi GDPR jako zatéz.

@

KdyzZ premyslite o Obecném nafizeni o ochrané osobnich udaju (GDPR), do jaké miry souhlasite, nebo

nesouhlasite s nasledujicimi stanovisky?

Nafrizeni GDPR posili moje pravomoci k ochrané dat v mé organizaci

50-249
zaméstnancu

250-499
zaméstnancu

500-999
zaméstnancl

Souhlasim i

Nesouhlasim

69 %

Dva z péti pracovniku IT s rozhodovaci pravomoci pusobici
v MSP se citi nafizenim GDPR zahlceni, mnoho z nich muze
v soucCasné dobé trpét pod enormni zatézi nadchazejiciho
ukolu. To je zfejmé naléhavéji pocitovano v mensich
podnicich, kde odbornici IT maji jiz nékolik roli. Pro né
muze byt dodrzovani nafizeni GDPR jen dalsi povinnosti,
kterou museji zvladat, zatimco véetsi podnik muze zamestnat
specializovaného urednika na ochranu dat, jehoz jedinym

ukolem bude dohlizet na dodrzovani nafizeni GDPR. Je
tfeba toho ucinit vice, abychom pomohli MSP s mensim
poctem zaméstnancu k posileni na zakladé novych predpisu,
jako je tomu u jejich protéjska v jinych organizacich. Ale
jaka opatreni je tfeba prijmout, kdyz maji omezené zdroje

a rozpocty?
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= Prekonavani nedostatku: kroky k dosazeni souladu

s narizenim GDPR

Nafizeni GDPR predstavuje pro MSP znacnou vyzvu, ale
soucasne s obtizemi spojenymi s jeho dodrzovanim pfijde
i odména. Pfinese pro oddéleni IT pfilezitost byt integralni
soucasti firmy pfi zajistovani ,zdravych” procesu, integrity
a duvéryhodnosti spole¢nosti v dusledku dokonalého
zvladani a usnadnovani dobré spravy dat.

Obvyklym feSenim je proto pro mnoho MSP spiSe

hledani odpoveédnych a spolehlivych partneru, ktefi jim
budou napomocni s plnénim pozadavkl nafizeni GDPR

a bezpecnosti dat, nez aby trpély nedostatkem znalosti nebo
nejistotou o nejlepsich krocich, které je tfeba podniknout.
Tam, kde je dodrzovani nafizeni tak dulezité pro pokracovani

v podnikani, mohou treti strany zajisté jako partnefi nabizet
rady, ochranu dat a feSeni, aby podnikim pomohly prevést
jejich postupy pfi zpracovani dat do procesu podle nafizeni
GDPR.

TéSime se, ze pomuzeme podniklm vyuzivat tato reseni
poskytovana tfetimi stranami, upeviovat partnerstvi

a konecné také vybojovat silnou roli pro IT v bitvé o ochranu
osobnich udaju v Evropé.

Nas pruzkum ukazuje, ze mezi odborniky IT v MSP je zajem
o lepsi ochranu dat, o ktera pecuji, a i kdyz mnoho z nich
se muze v soucasné dobé citit zahlceno, maji prilezitost byt
pfimo u readlné zmeény uvniti své organizace.

Je zfejmé, ze stale existuje mezera v informovanosti
a znalostech mezi podniky a MSP, ktera se odrazi v jejich
urovni pfipravenosti a duvéry ve splnéni ukolu — dosahnout
souladu s nafizenim GDPR.
Vice informaci o roli spole¢nosti Kaspersky Lab v revoluci
tykajici se ochrany dat a nase hodnoceni nafizeni GDPR,
které poslouzi jako ukazatel, najdete na nasich webovych
strankach: https://www.kaspersky.co.uk/gdpr

Dalsi informace o produktech a sluzbach spole¢nosti Kaspersky Lab
vam poskytne obchodni zastupce nebo je najdete na strankach
www.kaspersky.cz

Pokud neni uvedeno jinak, jsou veskeré
statistické udaje zahrnuté v této zprave
Cerpany z pruzkumu provedeného pro

spolecnost Kaspersky Lab agenturou Kaspersky Lab Czech Republic s. 1. o.

Arlington Research v dubnu 2017. Vice Nadrazni 344/23
nez 2 300 pracovnikl IT s rozhodovaci 150 00 Praha 5
pravomoci v celé Evropé v organizacich Ceska republika

s 50 nebo vice zaméstnanci bylo dotdazano
na jejich nazory na narizeni GDPR
a informovanost o ném.

www.kaspersky.cz
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