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Ako moézu MSP preklenut
priepast, ktora ich deli
od suladu s nariadenim
GDPR
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® Uvod

V8eobecné nariadenie o ochrane udajov (GDPR) ma
nadobudnut ucinnost uz 25. maja 2018, a tak su malé

a stredné podniky (MSP) nutené ¢o najrychlejSie sa pripravit
na to, €o im pravny predpis, ktorého ucelom je chranit prava
obeanov EU tykajuce sa osobnych tdajov, prinesie.

Podla udajov Eurdpskej komisie je v EU viac ako 23 milionov
MSP, pricom tvoria 99 % vietkych eurdpskych podnikov:.
Ako také su klucovou hybnou silou hospodarskeho rastu,
inovacii, zamestnanosti a socialnej integracie.

Tieto firmy vlastnia a staraju sa 0 mnozstvo osobnych
udajov a nariadenie GDPR vyzaduje, aby vSetky spolocnosti
podnikajuce v EU bez ohladu na svoju velkost tieto
informacie zhromazdovali, uchovavali a pouzivali
bezpecnejsie. Pritom aj mensim spolo¢nostiam, rovnako
ako velkym hracom, hrozia za pripadné porusenia pokuty.
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Dodrziavanie nariadenia GDPR v3sak ani zdaleka nema

byt iba formalita — malym a strednym podnikom méze
priniest mnohé vyhody. M&ze im napriklad pomoct urobit si
poriadok v postupoch spracovania dat, vdaka Comu mézu
z udajov, ktoré maju k dispozicii, vytazit viac poznatkov

a vacsi prinos.

Spolo¢nost Kaspersky Lab sa rozhodla zistit, aké

kroky podnikaju MSP v celej Eurdpe v ramci priprav na
nadchadzajuci termin, odkedy bude potrebné nariadenie
GDPR povinne dodrziavat. MSP si ¢oraz viac uvedomuju,

ze je potrebné prijat urcité opatrenia — do akej miery

su vSak tieto podniky skutocne pripravené? Vyse

1600 IT pracovnikom s rozhodovacimi pravomocami
zamestnanym v organizaciach typu MSP2 sme polozili
otazky, ktorymi sme zistovali ich informovanost a nazory na
tento novy pravny predpis.
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1 Annual Report on European SMEs (Vyroc¢na sprava o eurdpskych MSP), Eurdpska komisia (november 2016)
2 Na Uucely tejto spravy sa medzi malé a stredné podniky radia organizécie, ktoré maju menej ako 1 000 zamestnancov
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b Metodologia

Prieskum o MSP prebehol v ramci SirSej Studie.

Uskuto¢nili sme 2 303 online pohovorov s IT pracovnikmi

s rozhodovacimi pravomocami v organizaciach, ktoré

maju viac ako 50 zamestnancov. Z toho 1 661 pohovorov
sme absolvovali s IT pracovnikmi s rozhodovacimi
pravomocami v organizaciach typu MSP (s menej ako 1 000
zamestnancami) v tychto regionoch:

Velka Britania (205), Francuzsko (223), Nemecko (214),
Taliansko (230), Spanielsko (216), Belgicko (102),
Holandsko (110), Portugalsko (100), Dansko (70),
Svédsko (110) a Norsko (81).

<1 Kluéové zistenia

¢ Na nariadenie GDPR je pripravenych iba 25 % malych MSP

o Takmer polovica (46 %) velkych MSP je s nariadenim
GDPR dobre oboznamena, v pripade malych MSP je to
iba tretina (32 %)

e S nariadenim GDPR su najlepSie oboznameni IT
pracovnici s rozhodovacimi pravomocami pdsobiaci
v MSP vo Francuzsku, Velkej Britanii, Nemecku a Taliansku

eV Dansku a Norsku alarmujuca desatina respondentov nie
je s nariadenim GDPR oboznamena vébec

e Dvaja z piatich IT pracovnikov s rozhodovacimi
pravomocami v MSP maju z nariadenia GDPR velké obavy

e SUtu vsak aj dobré spravy — vySe dve tretiny opytanych
ocakavaju, ze vdaka nariadeniu GDPR vzrastie ich vyznam
vo firme

Kaspersky Lab a nariadenie GDPR |
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€& Medzery vo vedomostiach by mohli viest
k nedostatocnej pripravenosti na nariadenie GDPR

Dobrym meradlom pripravenosti spolo¢nosti na nariadenie
GDPR je odhad urovne vedomosti o prislusnych predpisoch.

Prieskumom sme zistili, Ze mensie MSP doteraz investovali
menej Casu a Usilia do zaistenia suladu s nariadenim

GDPR nez vacsie MSP. Jednoznacne su s tymto pravnym
predpisom menej oboznamené a v doésledku toho su nan
slabsie pripravené; maju zavedenych menej postupov,
pomocou ktorych by mohli zistovat dolezité aspekty,
napriklad s kym sa udaje zdielaju a aké udaje sa spracuvaju.
Mohlo by to znamenat, ze sucasné usilie Sirit osvetu medzi
spolocnostami, aby boli na nariadenie GDPR pripravené, nie
je v pripade sektora MSP take ucinné, ako sa dufalo, alebo
ze malé podniky jednoducho nevedia, kde zacat. V kazdom
pripade to znamena, Ze tu zohravaju délezitu ulohu IT
manazeri aj SirSie IT odvetvie.

Malé podniky preukazuju nizsiu mieru informovanosti

o nariadeni GDPR ako vacsie organizacie. Takmer

polovica (46 %) organizacii z radov vac¢sich MSP (s 500

az 999 zamestnancami) uvadza, zZe je s nariadenim GDPR
dobre oboznamena, pricom v pripade mensich MSP (s 50 az
249 zamestnancami) je to len tretina (32 %).

@

Podla vlastnych tvrdeni su na nariadenie GDPR najlepsie
pripravené podniky s vy$e 1 000 zamestnancami, ¢o
zodpoveda aj ich vy$Sim urovniam informovanosti. 35 %

Z nich tvrdi, ze ich spolo¢nost uz vykonala vacsinu priprav
na nariadenie GDPR. Rovnaky nazor zastava len 25 %
spolo¢nosti spomedzi mensich MSP.

Tento nedostatok pripravenosti véak hezodpoveda ich
presvedceniu, ze na pripadné porusenie budu schopne
zareagovat v sulade s nariadenim GDPR. Je prekvapujuce,
ze priblizne 73 % spolo&nosti spomedzi mensich MSP (s 50
az 249 zamestnancami) veri, ze dokaze riesit porusenia
ochrany udajov spdsobom, ktory je v sulade s nariadenim
GDPR (v pripade spoloc¢nosti s vyse 250 zamestnancami je
to az 80 %), a to napriek ich nedostato¢nej informovanosti
a pripravenosti.

Je zrejmé, ze IT pracovnici s rozhodovacimi pravomocami
pbsobiaci v MSP maju pred sebou dlhu cestu, kym budu
ich podniky na nariadenie GDPR v plnej miere pripravené.
Zaroven hrozi, ze nedostato¢na informovanost MSP méze
brzdit ich Usilie nalezite sa na nariadenie GDPR pripravit,
kedze mnohé podniky zrejme ani nevedia, kde zacat. A to
je problém, pretoze MSP m&zu potencialne stratit ovela
viac v pripade, ze im bude ulozena vysoka pokuta za
nedodrzanie predpisov.

Takmer polovica (46 %) organizacii z radov

vacsich MSP (s 500 az 999 zamestnancami)
uvadza, zZe je s nariadenim GDPR dobre
oboznamena4, pricom v pripade mensich
MSP (s 50 az 249 zamestnancami) je to len

tretina (32 %).

@
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@ Tazkosti so stiladom v jednotlivych krajinach

V jednotlivych krajinach pozorujeme rozli¢nd mieru Vo vacsine regidonov zapojenych do prieskumu IT
nepripravenosti na nariadenie GDPR. NajlepsSie povedomie profesionali nezvyknu priznavat, ze maju ,dobré vedomosti”
a dobru Uroven vedomosti o nariadeni GDPR maju IT o nariadeni GDPR, namiesto toho radsej odpovedaju,
pracovnici s rozhodovacimi pravomocami pésobiaci v MSP ze poznaju ,niektoré jeho podrobnosti”. Francuzsko je

vo Francuzsku, Velkej Britanii, Nemecku a Taliansku. Oproti napriklad jediny region, kde vyse polovica (52 %) opytanych
tomu alarmujuca desatina respondentov v Dansku a Norsku IT pracovnikov s rozhodovacimi pravomocami uviedla, ze
nie je s nariadenim GDPR vébec oboznamena. je s nariadenim GDPR oboznamena a ma dobré vedomosti

0 jeho predpisoch. Tato skuto¢nost by mohla vypovedat

o zlozitosti samotnych predpisov, nervozite spojenej so
snahou prijat za tieto predpisy zodpovednost a porozumiet
im, ale aj o celkovej nedostatocnej informovanosti u MSP.

Ste oboznameny/-a so vSeobecnym nariadenim o ochrane udajov (GDPR),
ktoré nadobudne ucinnost 25. maja 2018?

Ano, mam dobré Ano, poznam niektoré Nie, ni¢ o hom neviem
vedomosti o tomto jeho podrobnosti (%) (%)
nariadeni (%)

Belgicko 20 34 14
Dansko 14 39 16
Francuzsko 52 37 2
Nemecko 45 40 5
Taliansko 47 36 2
Holandsko 42 35 10
Norsko 18 56 11
Portugalsko 26 39 4
Spanielsko 31 56 2
Svédsko 27 53 5
Velka Britania 49 38 3

10 % 52 %
Alarmujuca desatina Francuzsko je jediny region, kde

respondentov v Dansku vyse polovica (52 %) IT pracovnikov
a Norsku nie je s nariadenim s rozhodovacimi pradvomocami
GDPR vébec oboznamena uviedla, ze je s predpismi oboznamena
a ma o nich dobré vedomosti
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Prva linia ochrany udajov

Dodrziavanie nariadenia GDPR zo strany MSP treba
posudzovat v kontexte konkrétnych oddeleni podniku.
Mnohé ich oblasti maju totiz zasadny vplyv na schopnost
spolo¢nosti zabezpecovat sulad s predpismi. Je to preto,
ze osobné udaje Casto uchovavaju a spracuvaju viaceré
oddelenia, ako napriklad personalne, pravne, finan¢né,
marketingové, obchodné aj IT oddelenie.

Pri hlbSej analyze zistujeme, ze stredne velké MSP

(s po¢tom zamestnancov 500 — 999) zhodne zastavaju
silnejSie presvedcenie, ze su z hladiska spoluprace medzi
oddeleniami pripravené na zabezpecovanie suladu

s nariadenim GDPR, nez mensie, ale aj vacsie podniky.
Pokial ide o pochopenie uloh a povinnosti vyplyvajucich

z nariadenia GDPR, v spolocnostiach kazdej velkosti maju
najvacsiu déveru pravne a IT oddelenie, v tesnom zavese za
nimi je personalne oddelenie.

Kaspersky Lab a nariadenie GDPR | [IE

Vzhladom na velké mnozstvo osobnych udajov zakaznikov,
ktoré musia v ramci svojich kampani a v databazach
zakaznikov zhromazdovat a spracovavat marketingove

a komunikacné timy alebo oddelenia, maju IT pracovnici

s rozhodovacimi pravomocami v MSP tendenciu byt si

ich pripravenostou menej isti. Stvrtina velmi malych firiem
(50 — 249 zamestnancov) a podnikov a patina spolo¢nosti
s po¢tom zamestnancov 250 — 999 si mysli, ze tieto
podnikové oddelenia su najmenej informované. Za nimi
nasleduje obchodné oddelenie.

Je mozné, ze velmi malé podniky pocituju napatie

v suvislosti s nedostato¢nymi vedomostami a navyse aj
nedostato¢nymi zdrojmi. IT pracovnici s rozhodovacimi
pravomocami pdsobiaci v tychto podnikoch si
pravdepodobne zarovent uvedomuju chyby, ktorych sa

z hladiska bezpecnosti udajov dopustaju ich kolegovia na
inych oddeleniach, a preto maju vacsie obavy v suvislosti
so zmenou postupov, ktord musi prebehnut, ak maju ich
podniky zaistit sulad s nariadenim GDPR.

@ IT pracovnici s rozhodovacimi pravomocami

v MSP maju tendenciu byt si menej isti, ze
sa na nariadenie GDPR dokazu pripravit

marketingové a komunika&né timy a oddelenia. ()

Probléemy m&zu mat aj podniky s vyse 1 000 zamestnancami,
su totiz prili$ velké na to, aby mohli mat IT pracovnici

s rozhodovacimi pravomocami istotu, ze dokazu potrebné
postupy zlepSit v€as. IT pracovnici s rozhodovacimi
pravomocami v tychto spolo¢nostiach sa mézu citit ako
drobné suciastky velkého stroja, ktoré maju len maly vplyv
na pravidla spracovania udajov.

IT pracovnici s rozhodovacimi pravomocami, ktori pracuju
v podnikoch s 500 — 999 zamestnancami, su si podla
véetkého celkovo istejsi uspechom; vyplyva to z ich
vyjadreni o pripravenosti ich kolegov na inych oddeleniach
na nariadenie GDPR.

@

IT pracovnici s rozhodovacimi pravomocami svojim
kolegom vo vacsej ¢i mensej miere ddveruju, no maju
obavy z toho, ze sa zisti nesulad na ich vlastnom oddeleni.
Patina IT pracovnikov s rozhodovacimi pravomocami
zamestnanych vo firmach s menej ako 250 zamestnhancami
si mysli, ze najvacsie riziko zistenia nesuladu s nariadenim
GDPR v skuto¢nosti hrozi prave IT oddeleniu.

IT pracovnici s rozhodovacimi pravomocami sa nepochybne
pohybuju v prvej linii ochrany udajov. Vedia, ako sa
spracuvaju informacie v celom podniku, a preto v suvislosti
s nariadenim GDPR pocituju vacsiu tarchu zodpovednosti.

A mozno prave kvoli tymto faktorom ma priblizne 40 %
IT pracovnikov s rozhodovacimi pravomocami v MSP
z nariadenia GDPR velké obavy.

Patina IT pracovnikov s rozhodovacimi

pravomocami zamestnanych vo firmach
s menej ako 250 zamestnancami si mysli,
ze najvacsie riziko zistenia nesuladu

s nariadenim GDPR v skutoénosti hrozi

prave IT oddeleniu.
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% Prilezitost na posilnenie pozicie — koneéne dobra sprava

IT profesionali v mensich organizaciach budu v najblizsich
12 mesiacoch zohravat rozhodujucu ulohu, musia totiz
svojim podnikom pomoct pripravit sa na nariadenie GDPR.
Ale narocnost tejto ulohy méze v mnohych vyvolavat
velké obavy.

Napriek tomu v8ak mdézu v kone€¢nom ddsledku z novych
predpisov vela vytazit a mali by ich vnimat ako prilezitost
na posilnenie pozicie a nové moznosti, ktoré budu pre ich
pracu prinosné.

Ked' si MSP urobia poriadok v udajoch a zavedu fungujuce
pracovné postupy v sulade s predpismi, budu méct zo
svojich udajov vytazit maximum. M&zu napriklad vdaka
precistenym databazam pripravit putave a na mieru Sité
kampane pre zakaznikov na svojich cielovych trhoch. Pokial
ide o samotnych IT profesionalov, na zabezpecenie suladu
mo&ze byt potrebné vybudovat a vypracovat nové systémy

a postupy, ktoré budu zaistovat ochranu udajov v celej
organizacii a budu mat vplyv na viaceré oblasti podniku.

@

s rozhodovacimi pravomocami v MSP maju

Priblizne polovica IT profesionalov v MSP si mysli, ze

v désledku nariadenia GDPR sa zvysi vyznam ich pozicie
v prislusnej organizacii. Respondenti pracujuci pre
spoloc¢nosti s poctom zamestnancov 500 — 999 sa

v ovela vyraznejsej miere priklanali k nazoru, ze v désledku
nariadenia GDPR sa zvySi vyznam ich pozicie v prislusnej
organizacii (61 %), nez IT pracovnici s rozhodovacimi
pravomocami posobiaci v podnikoch inej velkosti: 50 %
(podniky s 50 — 249 zamestnancami), 51 % (podniky

s 250 — 499 zamestnancami) a 52% (podniky s vyse

1 000 zamestnancami).

Respondenti pracujuci pre vac¢sie MSP s poc¢tom
zamestnancov 500 — 999 zaroven v najvacsej miere
zastavali presvedcenie, ze im nariadenie GDPR prinesie
vacsie moznosti (69 %), v porovnani s IT pracovnikmi

s rozhodovacimi pravomocami v organizaciach s 50 — 249
zamestnancami (61 %) a s 250 — 499 zamestnancami (60 %).

Respondenti v organizaciach s 500 — 999 zamestnancami
sa tiez v ovela vyraznejsej miere priklanali k nazoru, ze
nariadenie GDPR zmeni spdsob ich prace k lepSiemu: 58 %
(podniky s 500 — 999 zamestnancami) oproti 46 % (podniky
s 50 — 249 zamestnancami).

Dvaja z piatich IT pracovnikov

@

z nariadenia GDPR velké obavy.

Zamyslite sa, aké su vase osobné pocity v suvislosti so vSéeobecnym nariadenim o ochrane udajov (GDPR). Do
akej miery suhlasite alebo nesuhlasite s nasledujucim vyrokom?

Nariadenie GDPR mi prinesie vaésie moznosti presadzovania pravidiel ochrany udajov v mojej organizacii

50 - 249
zamestnancov

250 — 499
Zzamesthancov

500 - 999
zamestnancov

Suhlasim [l

Nesuhlasim

69 %

Kedze az dvaja z piatich IT pracovnikov s rozhodovacimi
pravomocami v MSP maju z nariadenia GDPR velké obavy,
na mnohych z nich méze momentalne doliehat tazoba
narocnej ulohy, ktora ich caka. Tento problém zrejme
naliehavejsie pocituju mensie firmy, kde IT profesionali uz
teraz musia sediet na viacerych stolickach naraz. Pre nich
moze byt sulad s nariadenim GDPR dalsou z mnohych

uloh, ktoré treba zvladnut, zatial ¢o vo vacsich podnikoch
m&zu zamestnat Specialneho referenta pre ochranu udajov,
ktorého jedinou ulohou bude sustredit sa na zaistenie
suladu s nariadenim GDPR. Je potrebné vyraznejSie pomoct
mensim MSP, aby vyuzili moznosti, ktoré prinasaju nové
predpisy, ako to uz urobili iné organizacie. Kedze su ich
rozpocCty a zdroje obmedzené, aké kroky by mali podniknut?
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= Pozor, priepast: kroky na dosiahnutie suladu

s nariadenim GDPR

Nariadenie GDPR predstavuje pre MSP velku vyzvu, ale za
namahu vynalozenu na dosiahnutie suladu ich ¢aka odmena.
IT zloZke sa totiz naskyta prilezitost stat sa neodmyslitelnym
¢initelom v procese zaistovania dobrého fungovania,
bezuhonnosti a déveryhodnosti spolo¢nosti prostrednictvom
presadzovania a ulahcovania riadnej spravy udajov.

Nas prieskum ukazuje, ze IT profesionali v MSP chcu lepSie
chranit Udaje zverené do ich starostlivosti, a hoci mnohi
momentalne pocituju obavy, maju prilezitost chopit sa
kormidla a dosiahnut vo svojej organizacii velké zmeny.

Je zrejmé, ze pokial ide o informovanost a vedomosti, stale
jestvuje priepast medzi vacsimi podnikmi a spolocnostami
typu MSP, €o sa odraza aj na ich urovni pripravenosti

a na tom, nakolko su siisti, ze ich firmy dosiahnu sulad

s nariadenim GDPR.

Pokial nie je uvedené inak, vSetky Statistiky
zahrnuté do tejto spravy su prevzaté

z prieskumu, ktory pre spolo¢nost
Kaspersky Lab uskutocnila v aprili 2017

spolo¢nost Arlington Research. Vyse Nadrazni 344/23
2 300 IT pracovnikom z celej Europy 150 QO Praha.S
s rozhodovacimi pravomocami v podnikoch Ceska republika

s 50 a viac zamestnancami boli polozené
otazky, ktorymi sa zistovala ich pripravenost
a nazory na nariadenie GDPR.

www.kaspersky.cz
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Prirodzenym rieSenim pre MSP je preto najst si
zodpovedného a spolahlivého partnera, ktory im pom&ze
na ceste k suladu s GDPR a k dobrej sprave udajov, a prestat
zapasit s nedostatkom vedomosti alebo s neistotou,

ako postupovat. V pripadoch, ked je sulad s predpismi
nevyhnutny na zaistenie kontinuity fungovania podniku,
mozu partneri v pozicii tretej strany poskytnut rady, postarat
sa 0 ochranu udajov, ponuknut rieSenia a pomoct tak
podnikom pretransformovat ich postupy tak, aby boli

v sulade s nariadenim GDPR.

TeSime sa, ze budeme moct podnikovej komunite pomoct
pri zavadzani rieSeni tretich stran, prehlbovat partnersku
spolupracu a v kone¢nom désledku upevnovat poziciu IT
v boji za ochranu osobnych udajov v Eurdpe.

Ak chcete ziskat dalSie informacie o tom, aku ulohu zohrala
spolocnost Kaspersky Lab v revolucii v oblasti ochrany
udajov, a vyuzit nas nastroj na posudenie pripravenosti na
nariadenie GDPR, aby ste zistili, ako ste daleko, navstivte
webovu stranku: https://www.kaspersky.co.uk/gdpr

Ak potrebujete dalSie informacie o produktoch a sluzbach Kaspersky Lab,
kontaktujte svojho obchodného zastupcu alebo navstivte web www.kaspersky.cz
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